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1. Паспорт фонда оценочных материалов 

 

1.1 Область применения фонда оценочных материалов 

 

Фонд оценочных материалов предназначен для проверки результатов 

освоения профессионального модуля ПМ.01 Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем (квалификация: техник по защите информации) программы подготовки 

специалистов среднего звена. 

 

1.2 Результаты освоения модуля, подлежащие проверке на экзамене по 

модулю 

 

Оценка качества подготовки обучающихся по профессиональному модулю 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем (квалификация: 

техник по защите информации) программы подготовки специалистов среднего 

звена осуществляется оценочными материалами, содержание которых 

сформировано на основе основного вида деятельности в соответствии с ФГОС 

СПО специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем: Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении 

 

Таблица 1 – Образовательные результаты, оцениваемые на экзамене по 

модулю 
Вид деятельности / Вид 

профессиональной 

деятельности 

Перечень оцениваемых 

ОК, ПК 

Перечень оцениваемых умений, 

навыков (практического опыта) 

Эксплуатация 

автоматизированных 

(информационных) 

систем в 

защищенном 

исполнении 

ПК 1.1. Производить 

установку и настройку 

компонентов 

автоматизированных 

(информационных) систем 

в защищенном 

исполнении в 

соответствии с 

Требованиями 

эксплуатационной 

документации 

Практический опыт: установка 

компонентов систем защиты 

информации автоматизированных 

информационных систем 

ПК 1.2. 

Администрировать 

программные и 

программно-аппаратные 

компоненты 

автоматизированной 

(информационной) 

системы в защищенном 

исполнении 

Умение: организовывать, 

конфигурировать, производить 

монтаж, осуществлять 

диагностику и устранять 

неисправности компьютерных 

сетей, работать с сетевыми 

протоколами разных уровней 

Умение: производить установку, 

адаптацию и сопровождение 
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типового программного 

обеспечения, входящего в состав 

систем защиты информации 

автоматизированной системы 

ПК 1.4. Осуществлять 

проверку технического 

состояния, техническое 

обслуживание и текущий 

ремонт, устранять отказы 

и восстанавливать 

работоспособность 

автоматизированных 

(информационных) систем 

в защищенном 

исполнении 

Умение: обеспечивать 

работоспособность, обнаруживать 

и устранять неисправности, 

осуществлять комплектование, 

конфигурирование, настройку 

автоматизированных систем в 

защищенном исполнении и 

компонент систем защиты 

информации автоматизированных 

систем 

Практический опыт: эксплуатации 

компонентов систем защиты 

информации автоматизированных 

систем, их диагностике, 

устранении отказов и 

восстановлении 

работоспособности 

ОК 09. Использовать 

информационные 

технологии в 

профессиональной 

деятельности.  

Умение: использовать 

информационные технологии в 

профессиональной деятельности 

 

1.3 Система оценки результатов освоения обучающимися 

профессионального модуля 

 

Таблица № 2 – Распределение баллов по критериям оценивания 

 

№ 

п/п 

Вид деятельности /Вид 

профессиональной 
деятельности 

Критерии оценивания Баллы 

1 Эксплуатация 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении 

Администрирование программных и 

программно-аппаратных компонентов 

автоматизированной (информационной) 

системы в защищенном исполнении 

8,00 

Производство установки и настройки 

компонентов автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации 

8,00 

Осуществление проверки технического 

состояния, технического обслуживания 

и текущего ремонта, устранение 

отказов и восстановление 

работоспособности 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

8,00 
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Использование информационных 

технологий в профессиональной 

деятельности 

1,00 

  

ИТОГО 25, 00 

 

Расчет баллов: 

Выполнено – максимальное количество баллов 

Частично выполнено – ½ округленное до целых число баллов 

Не выполнено – 0 баллов 

 

Перевод баллов в 5-балльную шкалу оценивания:  

от 21 до 25 баллов – «отлично» 

от 15 до 20 баллов – «хорошо» 

от 9 до 14 баллов – «удовлетворительно» 

от 0 до 8 баллов – «неудовлетворительно» 

 

1.4 Перечень оборудования и оснащения, расходных материалов, средств 

обучения и воспитания 

  

Перечень оборудования и оснащения, расходных материалов, средств 

обучения и воспитания может быть дополнен с целью создания необходимых 

условий для проведения экзамена по модулю обучающихся из числа лиц с 

ограниченными возможностями здоровья и обучающихся из числа детей-

инвалидов и инвалидов. 

 

 

Таблица 4 - Перечень оборудования и оснащения, расходных материалов 
№ Наименование Количество на 1 обучающегося 

1 Персональный компьютер в сборе 1 

2 Средство виртуализации 1 

3 Программный комплекс VPN 1 

4 Программный комплекс VPN для создания 

защищенных сетей корпоративного масштаба с 

поддержкой фильтрации трафика и программно- 

аппаратных комплексов защиты информации 

1 

5 Виртуальная машина (сервер) 1 

6 Виртуальная машина (клиент) 1 

5 Точка доступа в интернет 1 

 
 

 

Инструкция по технике безопасности 

 

1. Общие требования по технике безопасности.  
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1.1. Участник экзамена обязан:  

— соблюдать требования настоящей инструкции, инструкции о мерах 

пожарной безопасности, инструкции по электробезопасности;  

— соблюдать правила личной гигиены;  

— уметь оказывать первую помощь пострадавшему, знать место 

нахождения аптечки, а также уметь пользоваться средствами пожаротушения и 

знать место их нахождения.  

1.2. На площадке проведения экзамена необходимо создать оптимальные 

условия зрительной работы. Освещенность рабочего места при смешанном 

освещении (в горизонтальной плоскости в зоне размещения клавиатуры и 

рабочих документов) должна быть в пределах от 300 до 500 Лк. Основной поток 

естественного света должен быть слева, солнечные лучи и блики не должны 

попадать в поле зрения работающего и на экраны видеомониторов.  

1.3. Монитор должен находиться на расстоянии 50-70 см от глаз оператора 

ПК и иметь антибликовое покрытие. Покрытие должно также обеспечивать 

снятие электростатического заряда с поверхности экрана, исключать искрение и 

накопление пыли.  

1.4. Нельзя загораживать заднюю стенку системного блока или ставить ПК 

вплотную к стене, это приводит к нарушению охлаждения системного блока и 

его перегреву.  

1.5. Непрерывная продолжительность работы с ПК не должна превышать 

4 часа. Через каждый час работы необходимо делать перерывы на отдых по 5-10 

минут или по 15-20 минут каждые два часа работы.  

2. Требования по технике безопасности перед началом работы.  

2.1 Перед началом выполнения работ участнику экзамена необходимо: 

— осмотреть и привести в порядок рабочее место, убрать все посторонние 

предметы, которые могут отвлекать внимание и затруднять работу;  

— проверить правильность установки стола, стула, подставки под ноги, 

угол наклона экрана монитора, положения клавиатуры в целях исключения 

неудобных поз и длительных напряжений тела. Особо обратить внимание на то, 

что дисплей должен находиться на расстоянии не менее 50 см от глаз 

(оптимально 60-70 см);  

— проверить правильность расположения оборудования;  

— кабели электропитания, удлинители, сетевые фильтры должны 

находиться с тыльной стороны рабочего места, сетевые фильтры не должны 

лежать на полу;  

— убедиться в отсутствии засветок, отражений и бликов на экране 

монитора;  

— убедиться в том, что на устройствах ПК (системный блок, монитор, 

клавиатура) не располагаются сосуды с жидкостями, сыпучими материалами 

(чай, кофе, сок, вода и пр.);  

— включить электропитание в последовательности, установленной 

инструкцией по эксплуатации на оборудование;  

— убедиться в правильном выполнении процедуры загрузки 

оборудования, правильных настройках.  

2.2 Участнику запрещается приступать к выполнению задания при 

обнаружении неисправности оборудования. О замеченных недостатках и 



  

7 

неисправностях немедленно сообщить преподавателю и до устранения 

неполадок к заданию не приступать.  

3. Требования по технике безопасности во время работы.  

3.1. Во время работы быть внимательным, не отвлекаться на посторонние 

дела и разговоры, не отвлекать других.  

3.2. Рабочее место должно быть оборудовано так, чтобы исключать 

неудобные позы и длительные статические напряжения тела 

3.3. При работе на ПК должна быть исключена возможность 

одновременного прикосновения к оборудованию и к частям помещения или 

оборудования, имеющим соединение с землей (радиаторы батарей, 

металлоконструкции).  

3.4. Во время работы нельзя класть на монитор бумаги, книги и другие 

предметы, которые могут закрыть его вентиляционные отверстия.  

3.5. Участнику экзамена во время работы запрещается:  

— касаться одновременно экрана монитора и клавиатуры;  

— прикасаться к задней панели системного блока при включенном 

питании;  

— переключение разъемов интерфейсных кабелей периферийных 

устройств при включенном питании;  

— загромождать верхние панели устройств бумагами и посторонними 

предметами;  

— допускать захламленность рабочего места бумагой, в цепях не должно 

накапливаться пыль;  

— производить отключение питания во время выполнения активной 

задачи;  

— производить частые переключения питания;  

— допускать попадание влаги на поверхность системного блока, монитора;  

— производить самостоятельно вскрытие и ремонт оборудования.  

4. Требования по технике безопасности в аварийных ситуациях.  

4.1. При обнаружении неисправности в работе электрических устройств, 

находящихся под напряжением (повышенном их нагреве, появления искрения, 

запаха гари, задымления и т.д.), участнику следует немедленно сообщить о 

случившемся преподавателю. Выполнение конкурсного задания продолжить 

только после устранения возникшей неисправности.  

4.2. В случае возникновения у участника плохого самочувствия или 

получения травмы сообщить об этом преподавателю.  

4.3. При поражении участника электрическим током немедленно 

отключить электросеть, оказать первую помощь (самопомощь) пострадавшему, 

сообщить преподавателю, при необходимости обратиться к врачу.  

4.4. При несчастном случае или внезапном заболевании необходимо в 

первую очередь отключить питание электрооборудования, сообщить о 

случившемся преподавателю, который должны принять мероприятия по 

оказанию первой помощи пострадавшим, вызвать скорую медицинскую помощь, 

при необходимости отправить пострадавшего в ближайшее лечебное 

учреждение.  
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4.5. При возникновении пожара необходимо немедленно оповестить 

преподавателя. При последующем развитии событий следует руководствоваться 

указаниями администрации.  

4.6. При обнаружении взрывоопасного или подозрительного предмета не 

подходите близко к нему, предупредите о возможной опасности находящихся 

поблизости людей. При происшествии взрыва необходимо спокойно уточнить 

обстановку и действовать по указанию экспертов.  

5. Требования по технике безопасности по окончании работы.  

5.1 По окончании работы участник соревнования обязан соблюдать 

следующую последовательность отключения оборудования:  

- произвести завершение всех выполняемых на ПК задач;  

- отключить питание в последовательности, установленной инструкцией 

по эксплуатации данного оборудования.  

5.2. Убрать со стола рабочие материалы и привести в порядок рабочее 

место.  

5.3. Обо всех замеченных неполадках сообщить эксперту. 
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2 Оценочные материалы 

 

2.1 Образец задания 

 

Задание для экзамена по модулю составлено на основе единых оценочных 

материалов Демонстрационного экзамена по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем, 

квалификация – Техник по защите информации, разработанное ФГБОУ ДПО 

ИРПО. Продолжительность выполнения задания 1 ч. 50 мин. 

 

Образец задания для экзамена по модулю 

 

Настройка сетевого окружения, установка SQL-сервера 

С помощью технологии виртуальных машин для выполнения задания 

смоделирована корпоративная сеть организации на 2 филиалах (Главный офис 

— виртуальные машины, Офис филиал — виртуальные машины).  

При выполнении заданий необходимо при помощи текстового редактора, 

сформировать отчет, в котором представить скриншоты ключевых настроек. В 

ходе выполнения данного задания нужно установить основное ПО на рабочие 

станции будущей защищенной сети, задать пароли пользователей и 

администраторов сети.  

Для правильной работы сети надо создать или убедиться в наличии 4 сетей:  

1. Host only или внутренняя сеть адаптер для сети центрального офиса  

2. Host only или внутренняя сеть адаптер для сети филиала  

3. Host only или внутренняя сеть адаптер для сети межсетевого 

взаимодействия;  

4. Host only адаптер, NAT или Bridge для виртуального «Интернета».  

5. IP адреса защищенных сетей:  

6. Центральный офис «Сеть 1 ЦО»: 172.16.224.224/27  

7. Офис филиал «Сеть 1 Филиал»: 10.10.20.128/25  

8. Офис сеть 2 «Сеть 2 Офис»: 192.168.88.64/26  

9. «Интернет» для всех координаторов: 10.8.248.0/24  

Адреса выбираются самостоятельно из указанного диапазона. 

В связи с особенностями работы системы на различных версиях 

пользовательских или серверных ОС, может потребоваться установка 

компонентов системы вручную.  

Задача 1.1 Установить SQL-сервер, входящий в комплект дистрибутивов 

программного комплекса, на виртуальную машину Net1-Open (незащищенный 

узел). 

 

Установка компонентов удостоверяющего центра 

Задача 1.2 Установка центра регистрации, сервиса публикации и сервиса 

информирования Certification Authority на соответствующие виртуальные 

машины  

На виртуальной машине Net1-OperCA (ЦО) установить ПО Client, Сервис 

публикации.  
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На виртуальной машине Net1-OperCA (ЦО) установить ПО Центр 

регистрации.  

На виртуальной машине Net1-AdminCA (ЦО) установить ПО Сервис 

информирования. 

 

Настройка компонентов удостоверяющего центра. Компрометация 

пользователя 

Задача 1.3 Настройка работы удостоверяющего центра в аккредитованном 

режиме. Необходимо перевести УКЦ в режим аккредитованного 

удостоверяющего центра, настроить параметры издания квалифицированных 

сертификатов. 

После перевода УКЦ в аккредитованный режим необходимо выпустить:  

− корневой квалифицированный сертификат, назначить текущим,  

− квалифицированную электронную подпись для пользователя AdminS, 

выдать с новым дистрибутивом ключей,  

− квалифицированную электронную подпись для пользователя 

Rem_Client, сохранить электронные ключи в файл.  

Создать квалифицированные ключи ЭП и ключи проверки ЭП для 

пользователей сети. Настроить схему обмена файлами между УКЦ посредством 

Сервиса Публикации. Настроить переход в автоматический режим: передачу на 

публикацию и обновление CRL с периодичностью 1 день. Реализовать 

автоматическую публикацию сертификатов издателей на FTPсервере. 

Посредством Центра Регистрации: зарегистрировать пользователя Rem_Client, 

отправить запрос в УКЦ на выпуск сертификата, удовлетворить запрос. 

Отправить запрос в УКЦ на аннулирование ранее выпущенного сертификата, 

удовлетворить запрос. Посредством Сервиса Информирования настроить способ 

выдачи уведомлений, сформировать отчет о выданных за текущие сутки 

сертификатах.  

Задача 1.4 Компрометация пользователя 

Произвести компрометацию ключей и восстановление сетевого 

взаимодействия средствами УКЦ/ЦУС: скомпрометировать ключи пользователя 

Rem_Client на узле Удаленный клиент, произвести смену ключей пользователя и 

сетевых узлов, отправить обновления и произвести процедуру смены ключа 

пользователя на узле Удаленный клиент, проверить работу защищенной сети 

после обновления отправив сообщение от пользователя Rem_Client 

администратору. В отчете необходимо зафиксировать процесс настройки 

скриншотами. 


