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[bookmark: _Toc83974739]1.1 Область применения и место профессионального модуля в структуре основной образовательной программы 
Рабочая программа профессионального модуля ПМ.09 Проектирование, разработка и оптимизация веб-приложений является частью основной образовательной программы по специальности среднего профессионального образования 09.02.07 Информационные системы и программирование.
Рабочая программа профессионального модуля разработана в соответствии с ФГОС СПО 09.02.07 Информационные системы и программирование, на основе Примерной основной образовательной программы СПО по специальности 09.02.07 «Информационные системы и программирование», с учетом требований профессионального стандарта 06.035 «Разработчик web и мультимедийных приложений», 06.025 «Специалист по дизайну графических пользовательских интерфейсов», 06.013. Специалист по информационным ресурсам и стандарта Ворлдскиллс Россия по Компетенции «Веб-дизайн и разработка».
Согласно Учебному плану Колледжа по специальности 09.02.07 Информационные системы и программирование профессиональный модуль реализуется в рамках профессионального цикла.

[bookmark: _Toc83974740]1.2. Цель и планируемые результаты освоения профессионального модуля
В соответствии с ФГОС СПО 09.02.07 Информационные системы и программирование в результате освоения основного вида деятельности «Проектирование, разработка и оптимизация веб-приложений» обучающийся должен:
иметь практический опыт:
· в использовании специальных готовых технических решений при разработке веб-приложений;
· в выполнении разработки и проектирования информационных систем; модернизации веб-приложений с учетом правил и норм подготовки информации для поисковых систем;
· в реализации мероприятий по продвижению веб-приложений в сети Интернет
уметь
· разрабатывать программный код клиентской и серверной части веб-приложений;
· осуществлять оптимизацию веб-приложения с целью повышения его рейтинга в сети Интернет;
· разрабатывать и проектировать информационные системы
знать
· языки программирования и разметки для разработки клиентской и серверной части веб-приложений;
· принципы функционирования поисковых сервисов и особенности оптимизации веб-приложений под них;
· принципы проектирования и разработки информационных систем
В результате изучения профессионального модуля обучающийся должен освоить профессиональные и общие компетенции, соответствующие виду деятельности «Разработка дизайна веб-приложений»:

	Код
	Формулировка
компетенции
	Показатели освоения компетенции

	ПК 9.1
	Разрабатывать техническое задание на веб-приложение в соответствии с требованиями заказчика.
	Практический опыт:
Осуществлять сбор предварительных данных для выявления требований к веб-приложению.
Определять первоначальные требования заказчика к веб-приложению и возможности их реализации.
Подбирать оптимальные варианты реализации задач и согласование их с заказчиком.
Оформлять техническое задание.

	
	
	Умения:
Проводить анкетирование.
Проводить интервьюирование.
Оформлять техническую документацию.
Осуществлять выбор одного из типовых решений.
Работать со специализированным программным обеспечением для планирования времени и организации работы с клиентами.

	
	
	Знания:
Инструменты и методы выявления требований.
Типовые решения по разработке веб-приложений.
Нормы и стандарты оформления технической документации.
Принципы проектирования и разработки информационных систем.

	ПК 9.2
	Разрабатывать веб-приложение в соответствии с техническим заданием.
	Практический опыт:
Выполнять верстку страниц веб-приложений.
Кодировать на языках веб-программирования.
Разрабатывать базы данных.
Использовать специальные готовые технические решения при разработке веб-приложений.
Выполнять разработку и проектирование информационных систем.

	
	
	Умения:
Разрабатывать программный код клиентской и серверной части веб-приложений.
Использовать язык разметки страниц веб-приложения.
Оформлять код программы в соответствии со стандартом кодирования.
Использовать объектные модели веб-приложений и браузера.
Использовать открытые библиотеки (framework).
Использовать выбранную среду программирования и средства системы управления базами данных.
Осуществлять взаимодействие клиентской и серверной частей веб-приложений.
Разрабатывать и проектировать информационные системы

	
	
	Знания:
Языки программирования и разметки для разработки клиентской и серверной части веб-приложений.
Принципы работы объектной модели веб-приложений и браузера.
Основы технологии клиент-сервер.
Особенности отображения веб-приложений в размерах рабочего пространства устройств.
Особенности отображения элементов ИР в различных браузерах.
Особенности выбранной среды программирования и системы управления базами данных.

	ПК 9.3
	Разрабатывать интерфейс пользователя веб-приложений в соответствии с техническим заданием.
	Практический опыт:
Разрабатывать интерфейс пользователя.
Разрабатывать анимационные эффекты.

	
	
	Умения:
Разрабатывать программный код клиентской части веб-приложений.
Оформлять код программы в соответствии со стандартом кодирования.
Использовать объектные модели веб-приложений и браузера.
Разрабатывать анимацию для веб-приложений для повышения его доступности и визуальной привлекательности (Canvas).

	
	
	Знания:
Языки программирования и разметки для разработки клиентской части веб-приложений.
Принципы работы объектной модели веб-приложений и браузера.
Технологии для разработки анимации.
Способы манипуляции элементами страницы веб-приложения.
Виды анимации и способы ее применения.

	ПК 9.4
	Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием.
	Практический опыт:
Устанавливать и настраивать веб-серверы, СУБД для организации работы веб-приложений.
Использовать инструментальные средства контроля версий и баз данных.
Проводить работы по резервному копированию веб-приложений.
Выполнять регистрацию и обработку запросов Заказчика в службе технической поддержки.

	
	
	Умения:
Подключать и настраивать системы мониторинга работы Веб-приложений и сбора статистики его использования.
Устанавливать и настраивать веб-сервера, СУБД для организации работы веб-приложений.
Работать с системами Helpdesk.
Выяснять из беседы с заказчиком и понимать причины возникших аварийных ситуаций с информационным ресурсом.
Анализировать и решать типовые запросы заказчиков.
Выполнять регламентные процедуры по резервированию данных.
Устанавливать прикладное программное обеспечение для резервирования веб-приложений.

	
	
	Знания:
Основные показатели использования Веб-приложений и способы их анализа.
Регламенты работ по резервному копированию и развертыванию резервной копий веб-приложений.
Способы и средства мониторинга работы веб-приложений.
Методы развертывания веб-служб и серверов.
Принципы организации работы службы технической поддержки.
Общие основы решения практических задач по созданию резервных копий.


	ПК 9.5
	Производить тестирование разработанного веб приложения.
	Практический опыт:
Использовать инструментальные средства контроля версий и баз данных, учета дефектов.
Тестировать веб-приложения с точки зрения логической целостности.
Тестировать интеграцию веб-приложения с внешними сервисами и учетными системами.

	
	
	Умения:
Выполнять отладку и тестирование программного кода (в том числе с использованием инструментальных средств).
Выполнять оптимизацию и рефакторинг программного кода.
Кодировать на скриптовых языках программирования.
Тестировать веб-приложения с использованием тест-планов.
Применять инструменты подготовки тестовых данных.
Выбирать и комбинировать техники тестирования веб-приложений.
Работать с системами контроля версий в соответствии с регламентом использования системы контроля версий.
Выполнять проверку веб-приложения по техническому заданию.

	
	
	Знания:
Сетевые протоколы и основы web-технологий.
Современные методики тестирования эргономики пользовательских интерфейсов.
Основные принципы отладки и тестирования программных продуктов.
Методы организации работы при проведении процедур тестирования.
Возможности используемой системы контроля версий и вспомогательных инструментальных программных средств для обработки исходного текста программного кода.
Регламент использования системы контроля версий.
Предметную область проекта для составления тест-планов.

	ПК 9.6
	Размещать веб приложения в сети в соответствии с техническим заданием.
	Практический опыт:
Публиковать веб-приложения на базе хостинга в сети Интернет.

	
	
	Умения:
Выбирать хостинг в соответствии с параметрами веб-приложения.
Составлять сравнительную характеристику хостингов.

	
	
	Знания:
Характеристики, типы и виды хостингов.
Методы и способы передачи информации в сети Интернет.
Устройство и работу хостинг-систем.

	ПК 9.7
	Осуществлять сбор статистической информации о работе веб-приложений для анализа эффективности его работы.
	Практический опыт:
Реализовывать мероприятия по продвижению веб-приложений в сети Интернет.
Собирать и предварительно анализировать статистическую информацию о работе веб-приложений.

	
	
	Умения:
Подключать и настраивать системы мониторинга работы Веб-приложений и сбора статистики его использования.
Составлять отчет по основным показателям использования Веб-приложений (рейтинг, источники и поведение пользователей, конверсия и др.).

	
	
	Знания:
Основные показатели использования Веб-приложений и способы их анализа.
Виды и методы расчета индексов цитируемости Веб-приложений (ТИЦ, ВИЦ).

	ПК 9.8
	Осуществлять аудит безопасности веб-приложения в соответствии с регламентами по безопасности.
	Практический опыт:
Обеспечивать безопасную и бесперебойную работу.

	
	
	Умения:
Осуществлять аудит безопасности веб-приложений.
Модифицировать веб-приложение с целью внедрения программного кода по обеспечению безопасности его работы.

	
	
	Знания:
Источники угроз информационной безопасности и меры по их предотвращению. Регламенты и методы разработки безопасных веб-приложений.

	ПК 9.9
	Модернизировать веб-приложение с учетом правил и норм подготовки информации для поисковых систем.
	Практический опыт:
Модернизировать веб-приложения с учетом правил и норм подготовки информации для поисковых систем.

	
	
	Умения:
Модифицировать код веб-приложения в соответствии с требованиями и регламентами поисковых систем. 
Размещать текстовую и графическую информацию на страницах веб-приложения.
Редактировать HTML-код с использованием систем администрирования.
Проверять HTML-код на соответствие отраслевым стандартам.

	
	
	Знания:
Особенности работы систем управления сайтами.
Принципы функционирования поисковых сервисов и особенности оптимизации Веб-приложений под них (SEO).
Методы оптимизации Веб-приложений под социальные медиа (SMO).


	ПК 9.10
	Реализовывать мероприятия по продвижению веб-приложений в сети Интернет.
	Практический опыт:
Реализовывать мероприятия по продвижению веб-приложений в сети Интернет.
Собирать и предварительно анализировать статистическую информацию о работе веб-приложений.


	
	
	Умения:
Подключать и настраивать системы мониторинга работы Веб-приложений и сбора статистики его использования.
Работать с системами продвижения веб-приложений.
Публиковать информации о веб-приложении в специальных справочниках и каталогах.
Осуществлять подбор и анализ ключевых слов и фраз для соответствующей предметной области с использованием специализированных программных средств.
Составлять тексты, включающие ссылки на продвигаемый сайт, для размещения на сайтах партнеров.
Осуществлять оптимизацию веб-приложения с целью повышения его рейтинга в сети интернет.

	
	
	Знания:
Принципы функционирования поисковых сервисов.
Виды и методы расчета индексов цитируемости веб-приложений (ТИЦ, ВИЦ).
Стратегии продвижения веб-приложений в сети Интернет.
Виды поисковых запросов пользователей в интернете.
Программные средства и платформы для подбора ключевых словосочетаний, отражающих специфику сайта.
Инструменты сбора и анализа поисковых запросов.

	ОК 01
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	Умения: распознавать задачу и/или проблему в профессиональном и/или социальном контексте; анализировать задачу и/или проблему и выделять её составные части; определять этапы решения задачи; выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы;
составить план действия; определить необходимые ресурсы;
владеть актуальными методами работы в профессиональной и смежных сферах; реализовать составленный план; оценивать результат и последствия своих действий (самостоятельно или с помощью наставника)

	
	
	Знания: актуальный профессиональный и социальный контекст, в котором приходится работать и жить; основные источники информации и ресурсы для решения задач и проблем в профессиональном и/или социальном контексте;
алгоритмы выполнения работ в профессиональной и смежных областях; методы работы в профессиональной и смежных сферах; структуру плана для решения задач; порядок оценки результатов решения задач профессиональной деятельности

	ОК 02
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	Умения: определять задачи для поиска информации; определять необходимые источники информации; планировать процесс поиска; структурировать получаемую информацию; выделять наиболее значимое в перечне информации; оценивать практическую значимость результатов поиска; оформлять результаты поиска

	
	
	Знания: номенклатура информационных источников, применяемых в профессиональной деятельности; приемы структурирования информации; формат оформления результатов поиска информации

	ОК 03
	Планировать и реализовывать собственное профессиональное и личностное развитие.
	Умения: определять актуальность нормативно-правовой документации в профессиональной деятельности; применять современную научную профессиональную терминологию; определять и выстраивать траектории профессионального развития и самообразования

	
	
	Знания: содержание актуальной нормативно-правовой документации; современная научная и профессиональная терминология; возможные траектории профессионального развития и самообразования

	ОК 04
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	Умения: организовывать работу коллектива и команды; взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной деятельности

	
	
	Знания: психологические основы деятельности коллектива, психологические особенности личности; основы проектной деятельности

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста.
	Умения: грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке, проявлять толерантность в рабочем коллективе

	
	
	Знания: особенности социального и культурного контекста; правила оформления документов и построения устных сообщений.

	ОК 06
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения.
	Умения: описывать значимость своей специальности

	
	
	Знания: сущность гражданско-патриотической позиции, общечеловеческих ценностей; значимость профессиональной деятельности по специальности

	ОК 07
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	Умения: соблюдать нормы экологической безопасности; определять направления ресурсосбережения в рамках профессиональной деятельности по специальности

	
	
	Знания: правила экологической безопасности при ведении профессиональной деятельности; основные ресурсы, задействованные в профессиональной деятельности; пути обеспечения ресурсосбережения

	ОК 08
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.
	Умения: использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения жизненных и профессиональных целей; применять рациональные приемы двигательных функций в профессиональной деятельности; пользоваться средствами профилактики перенапряжения характерными для данной специальности

	
	
	Знания: роль физической культуры в общекультурном, профессиональном и социальном развитии человека; основы здорового образа жизни; условия профессиональной деятельности и зоны риска физического здоровья для специальности; средства профилактики перенапряжения

	ОК 09
	Использовать информационные технологии в профессиональной деятельности
	Умения: применять средства информационных технологий для решения профессиональных задач; использовать современное программное обеспечение

	
	
	Знания: современные средства и устройства информатизации; порядок их применения и программное обеспечение в профессиональной деятельности

	ОК 10
	Пользоваться профессиональной документацией на государственном и иностранном языках.
	Умения: понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать тексты на базовые профессиональные темы; участвовать в диалогах на знакомые общие и профессиональные темы; строить простые высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объяснить свои действия (текущие и планируемые); писать простые связные сообщения на знакомые или интересующие профессиональные темы

	
	
	Знания: правила построения простых и сложных предложений на профессиональные темы; основные общеупотребительные глаголы (бытовая и профессиональная лексика); лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности; особенности произношения; правила чтения текстов профессиональной направленности

	ОК 11
	Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность в профессиональной сфере.
	Умения: выявлять достоинства и недостатки коммерческой идеи; презентовать идеи открытия собственного дела в профессиональной деятельности; оформлять бизнес-план; рассчитывать размеры выплат по процентным ставкам кредитования; определять инвестиционную привлекательность коммерческих идей в рамках профессиональной деятельности; презентовать бизнес-идею; определять источники финансирования

	
	
	Знание: основы предпринимательской деятельности; основы финансовой грамотности; правила разработки бизнес-планов; порядок выстраивания презентации; кредитные банковские продукты 
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[bookmark: _Toc83974742]2.1. Структура профессионального модуля

	Коды общих и профессиональных компетенций
	Наименования разделов профессионального модуля
	Суммарный объем нагрузки, час.
	Объем профессионального модуля, час

	
	
	
	Работа обучающихся взаимодействии с преподавателем
	Промежуточная аттестация
	Самостоятельная работа обучающихся

	
	
	
	Обучение по МДК
	практики
	
	

	
	
	
	Всего
	в том числе
	учебная (если предусмотрена рассредоточенная практика)
	производственная (если предусмотрена рассредоточенная практика)
	
	

	
	
	
	
	теоретические занятия
	лабораторные и практические занятия
	в том числе
	Курсовых работ (проектов)
	консультация
	
	
	
	

	
	
	
	
	
	
	лабораторные и практические
	
	
	
	
	
	

	ПК 9.1-9.6, ОК.01-ОК.11
	Раздел1. Проектирование и разработка веб-приложений
	238
	186
	90
	76
	-
	20
	-
	не предусмотрена
	не предусмотрена
	9
	43

	ПК 9.7, ПК 9.9-ПК 9.10, ОК.01-ОК.11
	Раздел 2. Оптимизация веб-приложений
	150
	124
	64
	60
	-
	-
	-
	
	
	9
	17

	ПК 9.8, ОК.01-ОК.11
	Раздел 3. Обеспечение безопасности веб-приложений
	108
	74
	28
	46
	-
	-
	-
	
	
	18
	16

	ПК 9.1-9.10, ОК.01-ОК.11
	Учебная практика
	72
	72
	-
	72
	72
	-
	-
	
	
	+
	-

	ПК 9.1 - ПК 9.10, ОК.01-ОК.11
	Производственная практика (по профилю специальности)
	396
	396
	-
	396
	396
	-
	-
	
	
	+
	-

	Экзамен по модулю
	36
	-
	-
	-
	-
	-
	-
	-
	-
	-
	-

	Всего по модулю
	1000




[bookmark: _Toc83974743]2.2. Тематический план и содержание профессионального модуля

	Наименование разделов и тем профессионального модуля (ПМ), междисциплинарных курсов (МДК) 
	Содержание учебного материала, лабораторные работы и практические занятия, внеаудиторная (самостоятельная) учебная работа обучающихся, курсовая работа (проект)
	Объем в часах

	

	1
	2
	3
	

	Раздел 1. Проектирование и разработка веб-приложений
	238
	

	МДК.09.01 Проектирование и разработка веб-приложений
	238
	ПК 9.1-ПК 9.6, ОК.01-ОК.11

	Тема 9.1.1 Разработка сетевых приложений
	Содержание 
	90
	

	
	1. Введение 
	
	

	
	2. Основы PHP 
	
	

	
	3. Формы
	
	

	
	4. Cookie. HTTP-заголовки ответа сервера. Сессии
	
	

	
	5. Работа с файловой системой
	
	

	
	6. Основы работы с базами данных
	
	

	
	7. Связь с базами данных MySQL
	
	

	
	8. Объектно-ориентированное программирование на PHP
	
	

	
	9. PHP и XML
	
	

	
	10. PHP и XML Web-services
	
	

	
	11. Сокеты и сетевые функции
	
	

	
	12. Работа с графикой
	
	

	
	13. Язык сценариев JavaScript. Объектно-ориентированное программирование
	
	

	
	14. jQuery
	
	

	
	15. AJAX
	
	

	
	16. PHP фреймворки
	
	

	
	17. CMS
	
	

	
	18. Размещение Web-сайта на сервере
	
	

	
	Лабораторные и практические занятия
	76
	

	
	1 Лабораторная работа «Создание серверных сценариев с использованием технологии PHP»
	
	

	
	2 Лабораторная работа «Обработка данных на форме»
	
	

	
	3 Лабораторная работа «Организация файлового ввода-вывода»
	
	

	
	4 Лабораторная работа «Организация поддержки базы данных в PHP»
	
	

	
	5 Лабораторная работа «Отслеживание сеансов (session)»
	
	

	
	6 Лабораторная работа «Создание проекта «Регистрация»»
	
	

	
	7 Лабораторная работа «Создание проекта «Интернет магазин»»
	
	

	
	8 Лабораторная работа «Составление схем XML-документов»
	
	

	
	9 Лабораторная работа «Отображение XML-документов различными способами»
	
	

	
	10 Лабораторная работа «Разработка Web-приложения с помощью XML»
	
	

	
	11 Лабораторная работа «Использование языка сценариев JavaScript при создании web-сайта»
	
	

	
	12 Лабораторная работа «Применение технологии AJAX»
	
	

	
	13 Лабораторная работа «Использование библиотеки jQuery»
	
	

	
	14 Лабораторная работа «Использование фреймворка для создания сайта»
	
	

	
	15 Лабораторная работа «Создание сайта на CMS»
	
	

	
	16 Лабораторная работа «Администрирование сайта»
	
	

	
	17 Лабораторная работа «Публикация сайта на бесплатном хостинге»
	
	

	Курсовой проект (работа)
Виды работ:
1.	Ознакомление обучающихся с целями и задачами  курсового проектирования, с тематикой курсового проекта, выбор темы.
2.	Ознакомление обучающихся с графиком выполнения курсового проекта, выдача задания и методических рекомендаций для выполнения курсового проекта
3.	Рекомендации по содержанию теоретической и практической частей  курсового проекта
4.	Рекомендации по последовательности выполнения курсового проекта, требования к выполнению
5.	Рекомендации при анализе нормативно-правовых источников, ГОСТ, научных статей, монографий и т.п.
6.	Анализ предметной области и разработка технического задания. Сбор и анализ требований к разрабатываемому программному продукту.
7.	Разработка технического задания
8.	Проектирование программного продукта
9.	Разработка внешнего интерфейса и структуры меню
10.	Разработка связей между объектами
11.	Тестирование и отладка программного продукта
12.	Оформление основных разделов пояснительной записки
13.	Оформление приложений пояснительной записки
14.	Консультации по оформлению курсового проекта в соответствии с нормоконтролем
15.	Требования к презентационным материалам курсового проекта 
16.	Защита курсового проекта
Примерная тематика курсового проектирования:
создание веб и мультимедийных приложений для организаций и предприятий разного уровня: для государственных учреждений, организаций сферы услуг, транспортной системы, предприятий связи, производственных предприятий и т.д.
Типы разрабатываемых веб и мультимедийных приложений:
–	электронное сопровождение учебного процесса по дисциплинам и профессиональным модулям;
разработка, внедрение и адаптация web-приложений различной тематики
	20
	

	Внеаудиторная (самостоятельная) учебная работа обучающегося над курсовым проектом (работой):
Выполнение индивидуальных заданий, выполнение этапов проектирования и реализации веб и мультимедийных приложений, анализ нормативно-правовых документов:
1. Определение требований к функционированию разрабатываемого веб и мультимедийного приложения: назначение, интегрированная среда разработки
2. Проектирование: анализ предметной области, формирование требований к веб и мультимедийному приложению
3. Разработка веб-приложения
4. Разработка инструкции пользователя
5. Оформление пояснительной записки
6. Подготовка презентационных материалов для защиты курсового проекта
Внеаудиторная (самостоятельная) учебная работа при изучении раздела 1
1. Изучение дополнительной литературы и интернет-ресурсов
2. Самостоятельное освоение средств разработки веб-приложений;
3. Подготовка презентационных материалов по темам занятий 
4. Оформление отчетов по практическим и лабораторным работам
	43
	

	Промежуточная аттестация по МДК.09.01 Экзамен
	9
	

	Раздел 2 Оптимизация веб-приложений
	150
	ПК 9.7, ПК 9.9 – ПК 9.10, ОК 01-ПК 11

	МДК.09.02 Оптимизация веб-приложений
	150
	

	Тема 9.2.1 Методы оптимизации веб - приложений
	Содержание 
	64
	

	
	1. Введение. Продвижение сайтов 
	
	

	
	2. Внутренняя поисковая оптимизация (SEO)
	
	

	
	3. Внешняя поисковая оптимизация (SEO)
	
	

	
	4. Индексация сайта
	
	

	
	5. Увеличение посещаемости сайта
	
	

	
	6. Конвертация трафика
	
	

	
	Лабораторные и практические занятия
	60
	

	
	1 Проведение общего аудита сайта: SEO, юзабилити, тексты
	
	

	
	2 Исследование способов ускорения загрузки сайтов
	
	

	
	3 Проведение внутренней SEO оптимизация сайта
	
	

	
	4 Техническая оптимизация, дополнительные настройки
	
	

	
	5 Улучшение поведенческих факторов
	
	

	Внеаудиторная (самостоятельная) учебная работа при изучении раздела 2
1 Изучение дополнительной литературы и интернет-ресурсов;
2 Подготовка презентационных материалов по темам занятий 
3 Оформление отчетов по практическим и лабораторным работам
	17
	

	Промежуточная аттестация по МДК.09.02 Экзамен
	9
	

	Раздел 3. Обеспечение безопасности веб-приложений
	108
	

	МДК.09.03Обеспечение безопасности веб-приложений
	108
	ПК 9.8, ОК 01-ОК 11

	Тема 9.3.1 Технологии обеспечения безопасности веб-приложений
	Содержание
	28
	

	
	1. Основные принципы построения безопасных сайтов. Понятие безопасности приложений и классификация опасностей
	
	

	
	2. Источники угроз информационной безопасности и меры по их предотвращению
	
	

	
	3. Регламенты и методы разработки безопасных веб-приложений 
	
	

	
	4. Безопасная аутентификация и авторизация. 
	
	

	
	5. Повышение привилегий и общая отказоустойчивость системы
	
	

	
	6. Проверка корректности данных, вводимых пользователем. Публикация изображений и файлов. Методы шифрования. SQL- инъекции. XSS-инъекции
	
	

	
	Лабораторные и практические занятия
	46
	

	
	1 Сбор информации о web-приложении.
	
	

	
	2 Тестирование защищенности механизма управления доступом и сессиями
	
	

	
	3 Тестирование на устойчивость к атакам отказа в обслуживании
	
	

	
	4 Поиск уязвимостей к атакам XSS.
	
	

	
	5 Поиск уязвимостей к атакам SQL-injection.
	
	

	Внеаудиторная (самостоятельная) учебная работа при изучении раздела 3
1 Изучение дополнительной литературы и интернет-ресурсов;
2 Подготовка презентационных материалов по темам занятий 
3 Оформление отчетов по практическим и лабораторным работам
	16
	

	Промежуточная аттестация по МДК.09.03 Экзамен
	18
	

	Учебная практика по модулю
Виды работ:
1 Разработка программного кода клиентской и серверной частей веб-приложения
2 Разработка веб-приложений на CMS
3 Размещение веб-приложений на сервере
4 Подготовительные работы: общий аудит сайта, анализ конкурентной среды, создание резервной копии сайта
5 Внутренняя SEO оптимизация сайта
· Составление семантического ядра
· Кластеризация ключевых слов и составление карты релевантности 
· Поиск и устранение дублей сайта, оптимизация основных тегов, поиск и удаление битых ссылок 
· Разработка CSS для корректного отображения сайта
· Очистка и оптимизация кода для ускорения загрузки сайта 
· Оптимизация картинок Alt, Title для рисунков 
6 Контент-маркетинг
7 Получение естественных ссылок, улучшение поведенческих факторов
8 Работа с соцсетями
9 Поддержка и отчетность
10 Рекомендации по улучшению сайта 
11 Аудит безопасности веб-приложения в соответствии с регламентами по безопасности:
· Поиск уязвимостей серверных компонентов;
· Поиск уязвимостей в веб-окружении сервера;
· Проверка на удаленное выполнение произвольного кода;
· Проверка на наличие инъекций (внедрение кода);
· Попытки обхода системы аутентификации веб-ресурса;
· Проверка веб-ресурса на наличие «XSS» / «CSRF» уязвимостей;
· Попытки перехватить привилегированные аккаунты (или сессии таких аккаунтов);
· Попытки произвести Remote File Inclusion / Local File Inclusion;
· Поиск компонентов с известными уязвимостями;
· Проверка на перенаправление на другие сайты и открытые редиректы;
· Сканирование директорий и файлов, используя перебор и «google hack»;
· Анализ поисковых форм, форм регистраций, форм авторизации и т.д.;
· Проверки ресурса на возможность открытого получения конфиденциальной и секретной информации;
· Атаки класса «race condition»;
· Внедрение XML-сущностей;
· Подбор паролей.
	72
	ОК 01 – ОК 11, ПК 9.1 – ПК 9.10

	Дифференцированный зачет* по учебной практике
часы на дифференцированный зачет выделяются из 72 часов, выделенных учебным планом на учебную практику
	2
	

	Производственная практика ( по профилю специальности ) по модулю
Виды работ
1. Сбор и анализ информации о предприятии (организации).
2. Выполнение индивидуального задания: постановка задачи, определение аппаратной и программной конфигурации средств ВТ, необходимых для решения поставленной задачи.
3. Описание этапов выполнения индивидуального задания.
4. Оформление отчета по практике в соответствии с требованиями стандартов.
Индивидуальное задание предполагает выполнение работ по одному (или нескольким) из следующих направлений: разработка веб-приложений; использование готовых технических решений при разработке  веб-приложений; модернизация веб-приложений с учетом правил и норм подготовки информации для поисковых систем; реализация мероприятий по продвижению веб-приложений в сети Интернета
	396
	

	Дифференцированный зачет* по производственной практике
часы на дифференцированный зачет выделяются из 396 часов, выделенных учебным планом на производственную практику
	2
	

	Всего по модулю:
	1000
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Для реализации программы профессионального модуля должны быть предусмотрены следующие специальные помещения:

Специальные помещения представляют собой учебные аудитории для проведения занятий всех видов, предусмотренных образовательной программой, в том числе групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также помещения для самостоятельной работы, мастерские и лаборатории, оснащенные оборудованием, техническими средствами обучения и материалами, учитывающими требования международных стандартов:
1. Кабинет (учебная аудитория) Математики, астрономии и информатики (компьютерный класс), оснащенный оборудованием
- комплект учебной мебели на 25 человек,
- 25 персональных компьютеров, лицензионное программное обеспечение общего и профессионального назначения
- демонстрационный экран,
- мультимедийный видеопроектор,
- автоматизированное рабочее место преподавателя с лицензионным программным обеспечением,
- доступ к сети Internet,
- электронные библиотечные ресурсы
2. Студия «Инженерной и компьютерной графики»:
- 25 персональных компьютеров, лицензионное программное обеспечение общего и профессионального назначения
- автоматизированное рабочее место преподавателя с лицензионным программным обеспечением,
- проектор и экран; 
- принтер A3, цветной;
- сервер.
3. Студия «Разработки дизайна веб-приложений», оснащенная:
- 25 персональных компьютеров, лицензионное программное обеспечение общего и профессионального назначения
- автоматизированное рабочее место преподавателя с лицензионным программным обеспечением,
- проектор и экран; 
- принтер A3, цветной;
- сервер.
4. Оснащение баз практик:
Учебная практика реализуется в мастерских, лабораториях, специализированных учебных аудиториях профессиональной образовательной организации, оснащенных необходимым оборудованием, инструментом, расходными материалами, обеспечивающих выполнение всех видов работ, определенных содержанием программ профессиональных модулей, в том числе оборудования и инструменты, используемые при проведении чемпионатов WorldSkills и указанных в инфраструктурных листах конкурсной документации WorldSkills по компетенции «Веб-дизайн 17 WebDesign» и «Программные решения для бизнеса 09 IT SoftwareSolutionsforBusiness» (или их аналогов).
Производственная практика (по профилю специальности) проводится в организациях на основе договоров, заключаемых между образовательной организацией и организациями. Оборудование предприятий и технологическое оснащение рабочих мест производственной практики должно соответствовать содержанию будущей профессиональной деятельности и дать возможность обучающемуся овладеть профессиональными компетенциями по всем видам профессиональной деятельности, предусмотренных программой, с использованием современных технологий, материалов и оборудования, используемых при проведении чемпионатов Ворлдскиллс и указанных в инфраструктурных листах конкурсной документации Ворлдскиллс по компетенции «Веб-дизайн 17 WebDesign» и «Программные решения для бизнеса 09 IT SoftwareSolutionsforBusiness» (или их аналогов).
Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с подключением к информационно-телекоммуникационной сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду Колледжа
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(перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы):

Информационное обеспечение:
Microsoft Windows (Лицензия №5300152, microsoft.com); 
Microsoft Office (Лицензия №5300152, microsoft.com); 
7-Zip (Лицензия GNU LGPL, 7-zip.org); 
Mozilla Firefox (Лицензия GNU GPL, mozilla.org)

Основные источники:
Печатные издания:
1. Полуэктова, Н. Р. Разработка веб-приложений : учебное пособие для среднего профессионального образования / Н. Р. Полуэктова. — Москва : Издательство Юрайт, 2021. — 204 с. — (Профессиональное образование). — Текст : непосредственный.— ISBN 978-5-534-14744-5
2. Тузовский, А. Ф. Проектирование и разработка web-приложений : учебное пособие для вузов / А. Ф. Тузовский. — Москва : Издательство Юрайт, 2021. — 218 с. — (Высшее образование).  — Текст : непосредственный. — ISBN 978-5-534-00515-8
3. Меженин, А.В.  Проектирование, разработка и оптимизация веб-приложений : учеб. для студ. учреждений сред. проф. образования / А.В. Меженин, Д.А. Меженин. — М. : Издательский центр "Академия", 2020. — 272 с. — ISBN 978-5-4468-9077-4
4. Казарин, О. В. Основы информационной безопасности: надежность и безопасность программного обеспечения : учебное пособие для среднего профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2021. — 342 с. — (Профессиональное образование).  — Текст : непосредственный. — ISBN 978-5-534-10671-8
Электронные издания:
Тузовский, А. Ф.  Проектирование и разработка web-приложений : учебное пособие для среднего профессионального образования / А. Ф. Тузовский. — Москва : Издательство Юрайт, 2021. — 218 с. — (Профессиональное образование). — ISBN 978-5-534-10017-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/475437
Полуэктова, Н. Р.  Разработка веб-приложений : учебное пособие для среднего профессионального образования / Н. Р. Полуэктова. — Москва : Издательство Юрайт, 2021. — 204 с. — (Профессиональное образование). — ISBN 978-5-534-14744-5.
Казарин, О. В.  Основы информационной безопасности: надежность и безопасность программного обеспечения : учебное пособие для среднего профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2021. — 342 с. — (Профессиональное образование). — ISBN 978-5-534-10671-8. 
Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного обеспечения : учебник и практикум для среднего профессионального образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2021. — 312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2.

Дополнительные источники:
Электронные источники:
1. Тузовский, А. Ф.  Проектирование и разработка web-приложений : учебное пособие для среднего профессионального образования / А. Ф. Тузовский. — Москва : Издательство Юрайт, 2021. — 218 с. — (Профессиональное образование). — ISBN 978-5-534-10017-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/475437
1. Полуэктова, Н. Р.  Разработка веб-приложений : учебное пособие для среднего профессионального образования / Н. Р. Полуэктова. — Москва : Издательство Юрайт, 2021. — 204 с. — (Профессиональное образование). — ISBN 978-5-534-14744-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/479863
1. Соколова, В. В.  Разработка мобильных приложений : учебное пособие для среднего профессионального образования / В. В. Соколова. — Москва : Издательство Юрайт, 2021. — 175 с. — (Профессиональное образование). — ISBN 978-5-534-10680-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/475892
1. Казарин, О. В.  Основы информационной безопасности: надежность и безопасность программного обеспечения : учебное пособие для среднего профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2021. — 342 с. — (Профессиональное образование). — ISBN 978-5-534-10671-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/475889
1. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного обеспечения : учебник и практикум для среднего профессионального образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2021. — 312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/476997
1. Боресков, А. В.  Компьютерная графика : учебник и практикум для среднего профессионального образования / А. В. Боресков, Е. В. Шикин. — Москва : Издательство Юрайт, 2021. — 219 с. — (Профессиональное образование). — ISBN 978-5-534-11630-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/476345
1. Инженерная 3D-компьютерная графика в 2 т. Том 1 : учебник и практикум для среднего профессионального образования / А. Л. Хейфец, А. Н. Логиновский, И. В. Буторина, В. Н. Васильева ; под редакцией А. Л. Хейфеца. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2021. — 328 с. — (Профессиональное образование). — ISBN 978-5-534-07976-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/474777
1. Инженерная 3D-компьютерная графика в 2 т. Том 2 : учебник и практикум для среднего профессионального образования / А. Л. Хейфец, А. Н. Логиновский, И. В. Буторина, В. Н. Васильева ; под редакцией А. Л. Хейфеца. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2021. — 279 с. — (Профессиональное образование). — ISBN 978-5-534-07974-6. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/474778 
Интернет ресурсы:
1. Журнал веб-дизайн – уголок профессионала. [Электронный ресурс] – режим доступа: http://www.webmagazine.biz.
2. Система федеральных образовательных порталов Информационно–коммуникационные технологии в образовании. [Электронный ресурс] – режим доступа: http://www.ict.edu.ru. 
3. Методы и средства инженерии программного обеспечения: Учебник. Автор/создатель Лавришева Е.М., Петрухин В.А. Единое окно доступа к образовательным ресурсам. http://window.edu.ru/catalog/pdf2txt/699/41699/18857
4. Метрология стандартизация  и технические средства измерения: Портал. - Режим доступа : mccm--vv.narod.ru›standart/st.htm.- Стандартизация
5. Мир стандартов : Журнал/ Федеральное агентство по техническому регулированию и метрологии.-  Режим доступа: http: //interstandart.ru›ms.htm
6. http://ru.wikipedia.org
7. http://www.pstut.ru/
8. htpp://www.php.spb.ru
9. http://www.javaportal.ru
10. От модели объектов - к модели классов.Единое окно доступа к образовательным ресурсам.  http://real.tepkom.ru/Real_OM-CM_A.asp
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	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	Критерии оценки

	
Методы оценки

	Раздел модуля 1 Проектирование и разработка веб-приложений

	ПК 9.1. Разрабатывать техническое задание на веб-приложение в соответствии с требованиями заказчика.

	Оценка «отлично» - изучены требования заказчика по результатам анкет и интервью; изучены типовые решения, обосновано, выбрано и согласовано с заказчиком оптимальное решение; разработано и оформлено техническое задание в полном соответствии с рекомендациями стандартов; разделы технического задания изложены логично и технически грамотно.
Оценка «хорошо» - изучены требования заказчика по результатам анкет и интервью; изучены типовые решения, выбрано и согласовано с заказчиком оптимальное решение; разработано и оформлено техническое задание в соответствии с рекомендациями стандартов; разделы технического задания изложены логично и грамотно.
Оценка «удовлетворительно» - изучены требования заказчика по результатам анкет и интервью; изучены типовые решения, выбрано и согласовано с заказчиком одно решение; разработано и оформлено техническое задание в соответствии с рекомендациями стандартов; разделы технического задания изложены грамотно.
	Экзамен/зачет в форме собеседования: практическое задание по разработке технического задания на проектирование веб-приложения
Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.2. Разрабатывать веб-приложение в соответствии с техническим заданием.

	Оценка «отлично» - веб приложение разработано и корректно функционирует в полном соответствии с техническим заданием в среде программирования с использованием открытых библиотек; приложение предварительно смоделировано (применены объектные модели); код оформлен в соответствии со стандартами кодирования.
Оценка «хорошо» - веб приложение разработано и работоспособно в соответствии с техническим заданием в среде программирования с использованием открытых библиотек; приложение предварительно смоделировано; код оформлен в соответствии со стандартами кодирования.
Оценка «удовлетворительно» - веб приложение разработано и работоспособно в соответствии с техническим заданием в среде программирования с использованием открытых библиотек; код оформлен с незначительными отклонениями от стандартов кодирования.
	Экзамен/зачет в форме собеседования: практическое задание по разработке веб-приложения по предложенному техническому заданию.

Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.3. Разрабатывать интерфейс пользователя веб-приложений в соответствии с техническим заданием.

	Оценка «отлично» - интерфейс пользователя разработан и корректно функционирует в полном соответствии с техническим заданием; приложение предварительно смоделировано (применены объектные модели); использованы анимационные эффекты; код оформлен в соответствии со стандартами кодирования.
Оценка «хорошо» - интерфейс пользователя разработан и функционирует в соответствии с техническим заданием; приложение предварительно смоделировано; использованы анимационные эффекты; код оформлен в соответствии со стандартами кодирования.
Оценка «удовлетворительно» - интерфейс пользователя разработан и функционирует; приложение предварительно смоделировано; использованы анимационные эффекты; код оформлен с незначительными отклонениями от стандартов кодирования.
	Экзамен/зачет в форме собеседования: практическое задание по разработке интерфейса пользователя веб - приложения


Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.4 Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием
	Оценка «отлично» - установлено программное обеспечение для создания резервной копии веб – приложения, создана копия веб приложения, серверные данные зарезервированы, веб – приложение восстановлено из резервной копии (развернуто), веб-сервер настроен; работоспособность проверена, вывод о качестве сделан.
Оценка «хорошо» - установлено программное обеспечение для создания резервной копии веб – приложения, создана копия веб приложения, серверные данные зарезервированы, веб – приложение восстановлено из резервной копии (развернуто), веб-сервер настроен без существенных замечаний; работоспособность проверена.
Оценка «удовлетворительно» - создана копия веб приложения, серверные данные зарезервированы, веб – приложение восстановлено из резервной копии (развернуто), веб-сервер настроен без существенных замечаний.
	Экзамен/зачет в форме собеседования: практическое задание по настройке веб-серверов, резервному копированию и восстановлению работы веб-приложений.


Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.5. Производить тестирование разработанного веб приложения

	Оценка «отлично» - выполнено тестирование веб – приложения в соответствии с тест– планом; результаты тестирования сохранены в системе контроля версий; по результатам тестирования сделаны выводы и внесены предложения по рефакторингу кода; выполнена отладка приложения; результаты отладки сохранены в системе контроля версий; сделаны выводы по результатам отладки.
Оценка «хорошо» - выполнено тестирование веб – приложения в соответствии с тест– планом; результаты тестирования сохранены в системе контроля версий; по результатам тестирования сделаны выводы; выполнена отладка приложения; результаты отладки сохранены в системе контроля версий; сделаны выводы по результатам отладки.
Оценка «удовлетворительно» - выполнено тестирование веб – приложения в соответствии с тест– планом; результаты тестирования сохранены в системе контроля версий; выполнена отладка приложения; результаты отладки сохранены в системе контроля версий.
	Экзамен/зачет в форме собеседования: практическое задание по тестированию и отладке веб – приложения по предложенному тест- плану.

Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.6. Размещать веб приложения в сети в соответствии с техническим заданием
	Оценка «отлично» - выполнен анализ характеристик доступных хостингов; проанализированы параметры размещаемого веб – приложения выбран и обоснован оптимальный хостинг для размещения предложенного веб – приложения; предложенное веб – приложение опубликовано на выбранном хостинге, проверено качество функционирования, сделан вывод по результатам проверки.
Оценка «хорошо» - выполнен анализ характеристик хостингов; проанализированы параметры размещаемого веб – приложения;  выбран и обоснован оптимальный хостинг для размещения предложенного веб – приложения; предложенное веб – приложение опубликовано, проверено качество функционирования, сделан вывод по результатам проверки.
Оценка «удовлетворительно» - перечислены возможные хостинги; указаны параметры размещаемого веб – приложения; выбран и хостинг для размещения предложенного веб – приложения; предложенное веб – приложение опубликовано, проверено качество функционирования.
	Экзамен/зачет в форме собеседования: практическое задание по размещению веб-приложения в сети Интернет

Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	Раздел модуля 2 Оптимизация веб-приложений

	ПК 9.7. Осуществлять сбор статистической информации о работе веб-приложений для анализа эффективности его работы.

	Оценка «отлично» - приведены основные показатели работы веб-приложения и обоснованы способы их анализа; подключена и настроена система мониторинга работы веб-приложения и получены конкретные характеристики; полученные характеристики проанализированы, сделаны выводы о работе веб-приложения и внесены в отчет.
Оценка «хорошо» - приведены основные показатели работы веб-приложения; подключена и настроена система мониторинга работы веб-приложения и получены конкретные характеристики; полученные характеристики проанализированы, сделаны выводы о работе веб-приложения и внесены в отчет.
Оценка «удовлетворительно» - приведены основные показатели работы веб-приложения; подключена и настроена система мониторинга работы веб-приложения и получены конкретные характеристики; сделаны выводы о работе веб-приложения и внесены в отчет.
	Экзамен/зачет в форме собеседования: практическое задание по анализу эффективности работы веб-приложения

Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.9. Модернизировать веб-приложение с учетом правил и норм подготовки информации для поисковых систем.

	Оценка «отлично» - проанализирован и модифицирован код веб-приложения с помощью системы администрирования; получен работоспособный вариант; проверена работоспособность кода и сделан вывод о результатах оптимизации.
Оценка «хорошо» - проанализирован и модифицирован код веб-приложения с помощью системы администрирования; получен практически работоспособный вариант; проверена работоспособность кода и сделан вывод о результатах оптимизации.
Оценка «удовлетворительно» - модифицирован код веб-приложения с помощью системы администрирования; получен работоспособный вариант с некоторыми недостатками; проверена работоспособность кода и сделан вывод о результатах оптимизации.
	Экзамен/зачет в форме собеседования: практическое задание по оптимизации веб-приложения с целью адаптации к новым версиям поисковых систем
Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.10. 
Реализовывать мероприятия по продвижению веб-приложений в сети Интернет

	Оценка «отлично» - выбрана с обоснованием выбора система мониторинга работы сайта; система подключена и настроена; настройки обоснованы; выполнен сбор статистики и пояснены его результаты; составлены оригинальные и грамотные тексты для ссылок для размещения на сайтах партнеров и в справочниках.
Оценка «хорошо» - выбрана система мониторинга работы сайта; система подключена и настроена; настройки обоснованы; выполнен сбор статистики и пояснены его результаты; применен инструментарий для подбора ключевых словосочетаний; составлены грамотные тексты для ссылок для размещения на сайтах партнеров и в справочниках.
Оценка «удовлетворительно» - система мониторинга работы сайта подключена и настроена; выполнен сбор статистики; составлены грамотные тексты для ссылок для размещения на сайтах партнеров и в справочниках.
	Экзамен/зачет в форме собеседования: практическое задание по подключению, настройке и применению системы мониторинга работы сайта.

Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	Раздел модуля 3 Обеспечение безопасности веб-приложений

	ПК 9.8. Осуществлять аудит безопасности веб-приложения в соответствии с регламентами по безопасности


	Оценка «отлично» - проанализированы источники угроз безопасности; проанализированы методы защиты доступа к данным и защиты кода; предложены и реализованы меры защиты; код сайта и папки проанализированы на предмет наличия вредоносных программ; сделаны выводы о безопасности.
Оценка «хорошо» - проанализированы источники угроз безопасности; предложены и реализованы меры защиты; код сайта и папки проанализированы на предмет наличия вредоносных программ; сделаны выводы о безопасности.
Оценка «удовлетворительно» - проанализированы источники угроз безопасности; предложены и реализованы меры защиты; код сайта и папки проанализированы на предмет наличия вредоносных программ.
	Экзамен/зачет в форме собеседования: практическое задание по обеспечению безопасности функционирования веб- приложения.
Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	· обоснованность постановки цели, выбора и применения методов и способов решения профессиональных задач;
- адекватная оценка и самооценка эффективности и качества выполнения профессиональных задач
	Экспертное наблюдение за выполнением работ

	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.
	- демонстрация ответственности за принятые решения;
- обоснованность самоанализа и коррекция результатов собственной работы
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	- взаимодействовать с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;
- обоснованность анализа работы членов команды (подчиненных)
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	- демонстрировать грамотность устной и письменной речи, - ясность формулирования и изложения мыслей
	

	ОК 06.  Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения.
	- соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик,
- соблюдение стандартов антикоррупционного поведения


	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	- эффективное выполнение правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;
- демонстрация знаний и использование ресурсосберегающих технологий в профессиональной деятельности
	

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.
	- эффективность использовать средств физической культуры для сохранения и укрепления здоровья при выполнении профессиональной деятельности.
	

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
	- эффективность использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым умениям и получаемому практическому опыту
	

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на английском языке
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